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1. PREMESSA

L’utilizzo dei "Servizi online" del SistemaTsS & riservata agli operatori del Sistema
Sanitario Nazionale abilitati e autorizzati. In particolare, il presente documento si riferisce
a tutti gli utenti del SistemaTS ad eccezione per coloro che hanno I'obbligo di invio

telematico dei dati delle ricette (utenti tipo farmacia, laboratori, associazioni di categoria o
enti terzi abilitati all’invio).

L’'abilitazione viene effettuata dalll amministratore di sicurezza che censisce l'utente e
consegna le credenziali.

2. LE CREDENZIALI

Le credenziali sono composte da
« un codice identificativo (il codice fiscale) e una password di accesso al sito web;
Per motivi di sicurezza, la password € consegnata in busta chiusa.

Si precisa che la password iniziale di accesso di otto caratteri nasce scaduta ed e
utilizzabile quindi esclusivamente per il primo accesso all’area autenticata del sito.

3. L’ACCESSO AL SISTEMA

Il portale SistemaTS & raggiungibile all'indirizzo www.sistemats.it
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CS/EWIZI online

® Guida ai servizi

@ Accesso utente
@estion e sicurezza
@ Guida al servizio

® Accesso amministratore

@istgma TS informa

Mormativa e disposizion

# 1l Cittadino e |z Tessera
# Muova ricetta
@ Invio telematico

# Monitoraggio della spesa

Progetto Tessera Sanitaria

=
b

"
b

"

HNotizie in evidenza

Nucva Sezione Medici in rete

24/02/2009 - Sono disponibili nella sezione
Medici in rete le informazioni a supporto della
fase pilota presso le Regioni Campania e
Fiemonte

Calendario per la trasmissione telematica delle
ricette - Anno 2009

Contributo per medici convenzionati con SSN
16/12/2008 - Attuazione dell'articolo 50, comma
S-ter della legge n. 326 del 2003, concernente
la definizione del contribute procapite annuo da
ricenoscere ai medici prescrittori convenzionati
con il Servizio sanitario nazionale.

. Chiusura della sperimentazicne presso la

FAQ | Linkutili Contatti

Aree tematiche

= Cittadinoe 7§~ ()

L'invio della Tessera Sanitaria (TS) ai cittadini italiani
ed ai residenti sul territorio nazienale ha rappresentato
la fase introduttiva di un processo che mira, tra le altre
cose, ad incentivare |'utilizzo della stessa nelle
situazioni per le quali vige una prescrizione in tal senso.

assieme all'emissione della Tessera Sanitaria (TS) e
della Tessera Europea di Assicurazione Malattia
(TEAM), prevedone il monitoraggio della spesa nel
settore sanitario e I'appropriatezza delle prescizioni
mediche.

Invio telematico {'{) :

lna ramnnnenta fandamentala dal aranattn &

Progetto Tessera Sanitaria

| Accessibilita

| Mappa del sito

Accesso Smart card

@gnrna menti software

Aggiornamento Ricette
SSN ONline

Accesso ai servizi con
Internet Explorer 7

@pntatﬁ

Numera Verde

800030070

@ Medid in rete
& Abiitazioni 18/12/2008 - El d\sponlblh_a per ['anna 2009 il - Nuova Ficetta {i) :
calendario per la trasmissione telematica delle Assistenza online
b F‘_‘Q ricette consultabile nella sezione Normativa e L'intraduzione della nuava ricetta & uno degli
@_ree tematiche disposizioni - Anno 2008 adempimenti dell'art. 50 della legge 326/2003 che,

I3

[s]

Cliccando sul link “Accesso Utente”, viene visualizzata la pagina di autenticazione che
consente I'accesso al servizio.

=g

Sistema per il Monitoraggio della Spesa Sanitaria

Ti trowi nellz sezione: Home - Servizi Online - Sutenticzzions

Messaggi

Autenticazione

Peraccedere al sistema inserire le credenzizli,

Codice Identificativo

Parola Chiave

I 63, "~ 501d

|'..0...0...0l

| _CONFERWA || RIPULISCI |

Informazioni

Per qualungue chiarimento riv

i al propric

Amministratore di Sicurezza

genzia

«=mntrate %"

Per accedere ai servizi occorre indicare il proprio codice fiscale nel
identificativo”, la password e cliccare sul pulsante “conferma”.

campo “codice
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4. LE NUOVE REGOLE PER LA DEFINIZIONE DELLA PASSWORD

Come disposto dal garante sulla privacy al fine di garantire un adeguato livello di
sicurezza nell'identificazione degli utenti, per la validita della password sono stabilite le
seguenti regole:

« deve essere composta da un minimo di 8 caratteri

« la password deve contenere caratteri appartenenti ad almeno 3 delle seqguenti 4
categorie:

= Jettere maiuscole dell’alfabeto inglese: A-Z

= Jettere minuscole dell’alfabeto inglese: a-z

* numeri: 0-9

» gsimboli non alfanumerici: " ~! @ #$ D & * () _+-={ }I[]\:"
;<>

« la password non puo contenere il proprio codice fiscale, il cognome o il nome

Bisogna fare attenzione ai caratteri minuscoli e maiuscoli, perché sono riconosciuti come
caratteri diversi.

Si precisa che non sono ammesse le lettere accentate.

Quindi, sia al momento della scadenza password che al momento del primo accesso al
sistema (caso in cui la password consegnata dal’amministratore di sicurezza all'utente
appena abilitato nasce scaduta), &€ obbligatorio effettuare il cambio password secondo tali
regole.

In particolare deve essere indicata la parola chiave scaduta, la nuova parola chiave, la

conferma della nuova parola chiave e cliccare sul pulsante “conferma”, come riportato
nello schermo sottostante.
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Sistema per il Monitoraggio della Spesa Sanitaria

Titroyithellsmesions; Homa - Sarviei Clolines: St irsne _

Messaggi

\

Password Scaduta

Autenticazione

Codice Identificativo < 3168 - 180K

Parola Chiave

||||||||| ‘
Nuova Parola Chiave |

LAAA Tl Y] ‘

Conferma Nuova Parola Chiave

Regole per il cambio password

1. Lapassword deve avere una lunghszza minima di 8
caratteri

2. Lapassword non pué contenters il proprio neme;
cognome o cedice fiscale

3. La password deve rispettare |2 regole dellz complessita,
guindi rispattarzs almenc 2 di queste 4 regele
- dewe contenere caratteri maivsceli
- deve contensre caratteri minuscali
- Ceve Contenste caratteri numerici
- deve centeners i caratteri speciali { "~ @=5%8%()
_={E [Ia==R )

CONFERMA || RIPULISCI

Informazioni-

Per qualunque chiarimento ersi al proprio
Amministratore di Sicurezza

Ad operazione correttamente effettuata, il Sistema ripresentera la pagina di accesso dove
dovranno essere indicati il codice fiscale e la nuova password scelta.

perazione eseguita con successo

Inserire le nuove credenziali per accedere al sistema

Autenticazio!

Peraccedere al sistema inserire Iz credenziali,

Codice Identificativo

Parola Chiave |..‘...‘..|

Informazioni

Per qualungue chiarimento rivolger:
Amministratore di Sicurezza

25/11/2009 Pag. 6di 13



5. IL RIPRISTINO DELLA PASSWORD

Per facilitare il ripristino della password € stato inoltre inserito un sistema di rilevazione
domande/risposte attraverso il quale I'utente pud autonomamente ripristinare la propria
password in caso di errato inserimento o dimenticanza della stessa, senza
immediatamente ricorrere all’azione dellamministratore di sicurezza.

Infatti 'utente ha a sua disposizione 3 tentativi di accesso errato. Al terzo tentativo errato,
egli viene disabilitato dal sistema e sara necessaria una nuova assegnazione busta dal
proprio amministratore di sicurezza.

La funzionalita di ripristino password si attiva allatto dellinserimento delle
domande/risposte personali da parte dell’'utente.

Il Sistema permette linserimento delle domande/risposte al verificarsi delle seguenti
situazioni:

1. accesso con password corretta e domande/risposte non presenti a Sistema

2. primo accesso, dopo la consegna della busta da parte del’lamministratore di
sicurezza, e domande/risposte non presenti a Sistema

Se le domande/risposte non risultano inserite al Sistema e l'utente si disabilita, dopo tre
tentativi di accesso errato, sara necessaria una nuova assegnazione busta da parte
dellamministratore di sicurezza.

L'inserimento a Sistema, da parte dell'utente, delle domande e delle risposte costituisce
la condizione necessaria per l'attivazione della funzionalita di ripristino password e quindi
la visualizzazione del link “Hai dimenticato la password?” sulla pagina di autenticazione in
caso di inserimento di una password errata..

‘5.
-y Sistema per il Monitoraggio della Spesa Sanitaria

Messaggi

Password Errata

Autenticazione

Cod\la Identificativo E‘m

Parola Chiave

CONFERMA RIPULISCI

Informazioni

Per qualunque chiarimento rivolgersi al proprio
Amministratore di Sicurezza

e

-
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Cliccando su tale link il Sistema propone le domande precedentemente scelte dall’'utente

e memorizzate dal sistema.

[ .

[
Qi Sistema per il Monitoraggio della Spesa Sanitaria
» 2

L]

-

<]

Messaggi

g

Lz risposta alla domandz 2 nen & corretta,

Domande di sicurezza

1. Inserire le risposte nell'esatto

Domanda numero 1 ; ]
modo in cui sono state salvate.

Domanda [ Qual"é il nome del mio medico di famiglia? 2. A seguito della verifica delle
; MaE36 RESEE risposte sard possibile cambiare la
Risposta passwaord.

Domanda numero 2

Domanda| qual"é il numero della mia patente?

: RM12345Y
Risposta

Conferma Annulla

Ti trovi nells seziens: Hema - - Ripristine passward _

L’'utente dovra indicare negli appositi campi le risposte alle domande scelte.

Qualora la risposta non coincida con quella memorizzata, il Sistema evidenziera I'errore:
e sufficiente correggere la risposta per poter procedere nellapplicazione di cambio

password.

L]

_—
Qi Sistema per il Monitoraggio della Spesa Sanitaria
» 2

: ‘T[

inellz seziens: Home - Servizi Online - Cambio passwerd

-

Cenfsrma Nusva Parols Chizve (sssssssss| ;i
. rispettare almens 3 di quests 4 regole
- deve conteners caratteri maiuscoli

CONFERMA | [ INDIETRO | - d=v= contenars caratr=ri minuscoli

- deve contensts caratteri numerici

s 7, ]

~ Messaggi
[% Cambio password
Regole per il cambio password
_—_— 1. Lz password deve avers unz lunghezza minima di 8 caratteri
Muowz Farela Chiave Fllllllll |x 2. Lz password non pud centanters il propric noms, cognems o
—— codice fiscale

3. La password deve rispettars le regole della complessit, quindi

- deve contenere i carateeri spaciali { ' ~1@=8%8%[)_+-={}|
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Negli appositi campi indicare la nuova parola chiave e, per accertarne la correttezza, la
conferma della nuova parola chiave.

Nel caso in cui il doppio inserimento della nuova password non coincida, verra
visualizzato un messaggio di errore e I'operazione verra annullata.

Si ricorda che il Sistema tiene conto della differenza tra caratteri maiuscoli e minuscoli.
Per confermare I'operazione cliccare sul pulsante “conferma”.
Nel caso in cui 'utente non dovesse ricordare le risposte corrette alle domande, dovra

recarsi dal proprio amministratore di sicurezza per ricevere una nuova busta ed iniziare
da capo l'iter di autenticazione.
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6. ALTRE FUNZIONALITA DEL SERVIZIO “PROFILO UTENTE”

Nell'area “profilo utente” sono disponibili altre funzionalita
« Modifica dati
« Cambio password
« Gestione domande

descritte nei paragrafi successivi.

=
i -y Sistema per il Monitoraggio della Spesa Sanitaria
Ti trovi nellz seziens: Heme - Servizi Online - Brofilo Utents
Riepilogo Dati Personali
Codice Fiscale B |Sessn E
Cognome BE... .. J
Nome R -
Data di nascita by S| i Luogo |ASOLA MN)
Riepilogo dati lavorativi
Indirizzo lavoro via po 1 - 00100 - Roma (RM)
Telefono 06123456
Fax
e-mail posta@posta.it
N o
£ ™\
R 3 i\QEFJf
6.1 MODIFICA DATI

Tramite questa funzionalita € possibile inserire 0 aggiornare i dati che sono visualizzati
come “riepilogo dati lavorativi’: queste informazioni non sono obbligatorie.

Cliccando sul link “Modifica dati” viene visualizzata la pagina
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==
] »ﬁ‘[ Sistema per il Monitoraggio della Spesa Sanitaria
>
[}s MODIFICA DATI
Codice Fiscale BGNC' '~ _._7A470G Ente Abruzzo - LANCIANO/VASTO
Cognome: BI™""TTI Ruolo:
Nome: BH Provincia Ufficio: |RM
Data Di Nascita: 7). 4 Comune Ufficio: Roma
Sesso F Indirizzo Ufficio: ( _w'a adige 1
Comune di Nascita ASOLA CAP Ufficio |00100
Provincia Di Nascita: MN Telefono Ufficio: _05123456
Cellulare
Fax UFficia:
E-mail: posta@posta.it
’ i ks 7.: Sl = .’_\
.\g D DS M\EF,, s

dove e possibile indicare alcune informazioni quali I'indirizzo, numero di telefono, numero
di fax e indirizzo e-mail.

Cliccando sul pulsante “conferma” i dati vengono memorizzati.

6.2 CAMBIO PASSWORD

Tramite questa funzionalita & possibile aggiornare la password di accesso al Sistema,

prima della sua scadenza naturale: & previsto, infatti, che la password scada dopo 60
giorni.

Cliccando sul link “cambio password” viene visualizzata la pagina
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-y Sistema per il Monitoraggio della Spesa Sanitaria
Trovi el eion Fome - Serves Oshie: (Al Sopss o iy Sesewrd B
Messaggi
[% Cambio password
Regole per il cambio password
WVecchiz Parala Chiave sessenee * 1. Ls password deve avers una lunghszzs minima di & caratteri
2. La rd non pué contentere il proprio noms, cognems o
Nuova Parola Chiave teesennsee * codice fiscale
2
Conferma Muewva Parela Chizve oooooooooo|
CONFERMA | [ INDIETRO_| antznsts caratteri numerici

ol erz i caratteri spacizli [ " ~1@=5% 78]

\g : Oy I\QEF

Negli appositi campi indicare la password corrente (vecchia parola chiave) e quella
destinata a sostituirla (nuova parola chiave).

La nuova password deve rispettare le regole di complessita riportate sulla pagina stessa
e descritte anche nel capitolo 4 di questo manuale.

Viene richiesta due volte per accertarne la correttezza (conferma nuova password).

Nel caso in cui il doppio inserimento della nuova password non coincida, verra
visualizzato un messaggio di errore e I'operazione verra annullata.

Si ricorda che il Sistema tiene conto della differenza tra caratteri maiuscoli € minuscoli.

Per confermare I'operazione cliccare sul pulsante “conferma”.

6.3 GESTIONE DOMANDE

Qualora l'utente volesse cambiare le domande/risposte utilizzate nelloperazione di
ripristino password, in caso di dimenticanza della password di accesso, & possibile farlo
cliccando sul link “gestione domande”.

Viene visualizzata la pagina contenente le domande/risposte inserite:
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—
g Qi Sistema per il Monitoraggio della Spesa Sanitaria
B
T

Ti trovi nellz seziens: Heme - Sarvizi Onlins - Brefilo Utents - Gastions Profilo

Q Gestione domande di sicurezza

+ Deve inserire entrambe le
domande e le corrispondenti
domandal ‘ risposte ed ha a disposizione

Domanda numero 1

Domanda massimo 250 caratteri ciascuna;

Abbia cura nell'inserire le risposte

in quando queste dovranno essere

poi riscritte nello stesso identico

modao;

In qualungue momento le sara

possibile modificarle accedendo

domanda? variata alla sezione Profilo Utente sul
ment di sinistra.

Risposta

rispostal ‘

Domanda numero 2

Domanda

Risposta

risposta2 Va:iatal ‘

[ Salva Modifiche ” Annulla ]

E’ possibile variare una o entrambe le domande e le relative risposte: si precisa che le
domande (e le relative risposte) sono entrambe obbligatorie.

Cliccando sul pulsante “Salva modifiche” viene confermata I'operazione.
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